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План мероприятий по обеспечению информационной безопасности 

обучающихся и работников МАОУ СОШ № 11 г. Калининграда  

на 2024-2025 учебный год. 

Информационная безопасность сотрудников и учеников школы 

обусловлена во многом используемым сетевым оборудованием, 

разграничением доступа к информационным системам, наличием межсетевых 

экранов, использованием антивирусного программного обеспечения, 

организацией резервного копирования данных, защитой от утечек данных, а 

также возможности обращаться к верифицированному образовательному 

контенту. 

Все эти факторы в школе выполнены согласно совместному проекту 

Минцифры и Министерства просвещения РФ в рамках создания федерального 

проекта «Цифровая образовательная среда» (ЦОС) https://edu.gov.ru/national-

project/projects/cos/ 

В школе установлено соответствующее проекту ЦОС оборудование, 

организована локальная сеть, установлены межсетевые экраны, разграничен 

доступ. Сеть нашей школы входит в единую систему передачи данных 

(ЕСПД). 

Это защита работает в школе. А что за пределами учебного заведения 

будет происходить с нашими учениками и работниками, в дали от школьного 

оборудования.  

За пределами учебного заведения нужно продолжать пользоваться 

верифицированным образовательным контентом. На сегодня это ФГИС «Моя 

Школа».  

Работа во ФГИС «Моя школа» регламентируется постановлением 

Правительства Российской Федерации от 13.07.2022 года № 1241 «О 

федеральной государственной информационной системе «Моя школа» и 

внесении изменения в подпункт «а» пункта 2 положения об инфраструктуре, 

обеспечивающей информационно-технологическое взаимодействие 

информационных систем, используемых для предоставления 

https://edu.gov.ru/national-project/projects/cos/
https://edu.gov.ru/national-project/projects/cos/


государственных и муниципальных услуг и исполнения государственных и 

муниципальных функций в электронной форме». 

Источник: 

http://publication.pravo.gov.ru/Document/View/0001202207150030 

Положение определяет состав, цели и задачи ФГИС «Моя школа», 

принципы ее создания, развития и эксплуатации, правила информационного 

взаимодействия и состав информационного взаимодействия ФГИС «Моя 

школа» с иными информационными системами и порядок защиты 

информации. В приложении указан перечень персональных данных 

участников образовательных отношений, обработка которых осуществляется 

во ФГИС «Моя школа». 

Следует обратить внимание, что согласно документу Федеральный закон 

от 27.07.2006 года № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации» введен запрет использования иностранных мессенджеров, 

принадлежащих иностранным юридическим лицам и (или) иностранным 

гражданам (статья 10 ч.8). 

Для этого в рамках проекта ЦОС общение в формате ученик – учитель, 

учитель – родитель должны происходить в защищенных (закрытых) 

информационных каналах. Такими являются почта в ЭлЖур и закрытое 

сообщество МАОУ СОШ № 11 созданное на информационно-

коммуникационной образовательной платформе для учителей и учеников 

«СФЕРУМ»/VK – мессенджер. 

Основной задачей школы на 2024 – 2025 учебный год является 

проведение просветительской миссии о возможностях ФГИС «Моя школа» и 

СФЕРУМ, о необходимости использования этих платформ в образовательной 

деятельности с точки зрения информационной безопасности. 

Доведения до 95 % количества наших учеников и родителей в 

использовании именно этих платформ в учебном процессе. 

Но, в жизни мы не всегда пользуемся только верифицированным 

контентом. На просторах сети интернет ежедневно создается огромное 

количество новых информационных ресурсов и не всегда безопасных. 

Поэтому в план обеспечения информационной безопасности входят 

мероприятие по обучению цифровой гигиене при использовании различных 

цифровых ресурсов (см. таблицу 1) 
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Таблица 1 

№п/п Наименование мероприятия Сроки 

реализации 

Ответственные 

Для детей 

1 Обучение правилам 

ответственного и 

безопасного пользования 

услугами Интернет и 

мобильной (сотовой) связи, 

в том числе способам 

защиты от противоправных 

и иных общественно 

опасных посягательств в 

информационно-

коммуникационных сетях. 

В течение 

учебного года 

Социальный 

педагог Андреева 

М.Ю., классные 

руководители 1-

11 классов 

2 Проведение специальных 

уроков по 

медиабезопасности 

В течение 

учебного года 

Учителя 

информатики: 

Архипова А.А., 

Иваненко Т.В., 

классные 

руководители 1-

11 классов 

3 Проведение занятий с 

учащимися по теме 

«Приемы безопасной 

работы в сети интернет» 

1-2 четверть Классные 

руководители 1-

11 классов, 

социальный 

педагог Андреева 

М.Ю. 

4 Проведение классных часов, 

направленных на 

предупреждение 

социального, расового, 

национального и 

религиозного неравенства 

январь Заместитель 

директора по ВР 

Бондарева С.Н., 

социальный 

педагог Андреева 

М.Ю. 

Профилактика у обучающихся интернет-зависимости, игровой 

зависимости, правонарушений с использованием информационно-

телекоммуникационных технологий, формирование навыков 

ответственного и безопасного поведения в современной информационно-



телекоммуникационной среде через обучение способам защиты от вредной 

информации 

5 Проведение уроков по теме 

«Информационная 

безопасность», «Урок 

Цифры» 

В течение года Учителя 

информатики: 

Архипова А.А., 

Иваненко Т.В., 

классные 

руководители 1-

11 классов 

6 Проведение и участие в 

различных ежегодных 

мероприятиях в рамках 

недели «Интернет-

безопасность» 

Октябрь - ноябрь Социальный 

педагог Андреева 

М.Ю., педагог-

психолог 

Баклаженко А.И. 

классные 

руководители 1-

11 классов 

7 Правила безопасного 

использования сети 

Интернет для школьников 

младших классов. 

Тематический урок 

«Безопасность в Интернете» 

декабрь Классные 

руководители 1-

11 классов, 

социальный 

педагог Андреева 

М.Ю. 

8 Проведение тематических 

бесед: «Безопасность в 

интернете», «Сетевой 

этикет», «Форумы и чаты в 

интернете» 

В течение года Классные 

руководители 1-

11 классов, 

социальный 

педагог Андреева 

М.Ю. 

9 Размещение правил 

безопасного использования 

сети Интернет на сайте 

школы 

В течение года Ответственный 

за размещение 

актуальной 

информации на 

школьном сайте 

Иваненко Т.В.и в 

VK –сообществе 

Ламинцева В.А. 

10 Проведение единого урока 

безопасности в сети 

Интернет 

май Учителя 

информатики: 



Архипова А.А., 

Иваненко Т.В., 

классные 

руководители 1-

11 классов 

Для родителей 

11 Разъяснительная работа с 

родителями, направленная 

на защиту детей от 

негативного воздействия 

влияния СМИ, пропаганда 

использования в учебных 

целях верифицированного 

образовательного контента, 

необходимость общения в 

закрытых каналах передачи 

данных и школьных 

сообществах 

В течение года Классные 

руководители 1-

11 классов, 

социальный 

педагог Андреева 

М.Ю. 

12 Размещение на сайте школы 

рекомендаций и 

информации для родителей 

о защите детей от 

информации, причиняющей 

вред здоровью и развитию 

сентябрь Ответственный 

за размещение 

актуальной 

информации на 

школьном сайте 

Иваненко Т.В.и в 

VK –сообществе 

Ламинцева В.А. 

13 Индивидуальное 

консультирование и 

обучение родителей по 

вопросам профилактики 

формирования интернет и 

игровой зависимости, 

применению эффективных 

мер защиты детей от 

информации, причиняющей 

вред здоровью и развитию 

детей, нежелательных 

контактов в сетях, 

формирования навыков 

защиты персональных 

данных (ПД) 

В течение года Педагог 

психолог 

Баклаженко А.И., 

социальный 

педагог Андреева 

М.Ю., классные 

руководители 1-

11 классов, зам. 

директора по 

воспитательной 

работе (ВР) 

Бондарева С.Н. 



14 Родительское собрание 

«Безопасность детей в 

Интернете» 

октябрь Педагог 

психолог 

Баклаженко А.И., 

социальный 

педагог Андреева 

М.Ю., классные 

руководители 1-

11 классов, зам. 

директора по 

воспитательной 

работе (ВР) 

Бондарева С.Н. 

 

  



Приложение 1 

Нормативные документы: 

Федеральный закон "О защите детей от информации, причиняющей вред их 

здоровью и развитию" от 29.12.2010 N 436-ФЗ (последняя редакция) 

Федеральный закон от 27.07.2006 года № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» 

Указ Президента Российской Федерации от 07.05.2024 года № 309 «О национальных 

целях развития Российской Федерации на период до 2030 года и на перспективу до 

2036 года» 

Федеральный закон от 30.12.2021 года № 472-ФЗ «О внесении изменений в 

Федеральный закон "Об образовании в Российской Федерации"» 

Распоряжение Правительства Российской Федерации от 18.10.2023 года 

№ 2894-р «Об утверждении стратегического направления в области цифровой 

трансформации образования, относящейся к сфере деятельности Министерства 

просвещения Российской Федерации и признании утратившим силу распоряжения 

Правительства РФ от 02.12.2021 № 3427-р» 

Приказ Министерства просвещения Российской Федерации от 15.04.2022 года № 243 

«Об утверждении порядка формирования федерального перечня электронных 

образовательных ресурсов, допущенных к использованию при реализации имеющих 

государственную аккредитацию образовательных программ начального общего, 

основного общего, среднего общего образования» 

Приказ Министерства просвещения Российской Федерации от 04.10.2023 года № 738 

«Об утверждении федерального перечня электронных образовательных ресурсов, 

допущенных к использованию при реализации имеющих государственную 

аккредитацию образовательных программ начального общего, основного общего, 

среднего общего образования» 

Приказ Министерства просвещения Российской Федерации от 02.12.2019 года № 649 

«Об утверждении Целевой модели цифровой образовательной среды» 

Постановление Правительства Российской Федерации от 13.07.2022 года 

№ 1241 «О федеральной государственной информационной системе "Моя школа" и 

внесении изменения в подпункт "а" пункта 2 положения об инфраструктуре, 

обеспечивающей информационно-технологическое взаимодействие информационных 

систем, используемых для предоставления государственных и муниципальных услуг 

и исполнения государственных и муниципальных функций в электронной форме» 

Постановление Правительства Российской Федерации от 11.10.2023 года 

№ 1678 «Об утверждении Правил применения организациями, осуществляющими 

образовательную деятельность, электронного обучения, дистанционных 

образовательных технологий при реализации образовательных программ» 

https://www.consultant.ru/document/cons_doc_LAW_108808/
https://www.consultant.ru/document/cons_doc_LAW_108808/
https://2020.baltinform.ru/pluginfile.php/254068/mod_folder/intro/149-%D0%A4%D0%97%20%D0%9E%D0%B1%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%2C%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85%20%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%8F%D1%85%20%D0%B8%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B5%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8.pdf
https://2020.baltinform.ru/pluginfile.php/254068/mod_folder/intro/149-%D0%A4%D0%97%20%D0%9E%D0%B1%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%2C%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85%20%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%8F%D1%85%20%D0%B8%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B5%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8.pdf
https://2020.baltinform.ru/pluginfile.php/254068/mod_folder/intro/%D0%A3%D0%BA%D0%B0%D0%B7_%D0%9F%D1%80%D0%B5%D0%B7%D0%B8%D0%B4%D0%B5%D0%BD%D1%82%D0%B0_%D0%A0%D0%A4_%D0%BE%D1%82_07_05_2024_309.pdf
https://2020.baltinform.ru/pluginfile.php/254068/mod_folder/intro/%D0%A3%D0%BA%D0%B0%D0%B7_%D0%9F%D1%80%D0%B5%D0%B7%D0%B8%D0%B4%D0%B5%D0%BD%D1%82%D0%B0_%D0%A0%D0%A4_%D0%BE%D1%82_07_05_2024_309.pdf
https://2020.baltinform.ru/pluginfile.php/254068/mod_folder/intro/%D0%A3%D0%BA%D0%B0%D0%B7_%D0%9F%D1%80%D0%B5%D0%B7%D0%B8%D0%B4%D0%B5%D0%BD%D1%82%D0%B0_%D0%A0%D0%A4_%D0%BE%D1%82_07_05_2024_309.pdf
https://2020.baltinform.ru/pluginfile.php/254068/mod_folder/intro/472-%D0%A4%D0%97%20%D0%9E%20%D0%B2%D0%BD%D0%B5%D1%81%D0%B5%D0%BD%D0%B8%D0%B8%20%D0%B8%D0%B7%D0%BC%D0%B5%D0%BD%D0%B5%D0%BD%D0%B8%D0%B9%20%D0%B2%20%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9%20%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%20%D0%9E%D0%B1%20%D0%BE%D0%B1%D1%80%D0%B0%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B8%20%D0%A0%D0%A4.pdf
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